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基于 HLS技术的 Rijndael算法 IP核实现与优化 

孙桂玲，纪永鑫，张潺潺，李维祥 
(南开大学 信息技术与科学学院，天津 300071) 

摘 要：为了降低传统设计模式在应对大规模SoC设计时带来高复杂度，使用高层次综合HLS技术进行了Rijn— 

dad算法 IP核的设计、综合与仿真．针对 Rijndael算法中的多种运算模块，研究并设计 了面向硬件的编码方式及优 

化方案．通过对比，使用高层次综合技术设计的 IP核在各方面都接近或超越 了使用传统方式设计的 IP核，而设计 

复杂度大大降低，证明了使用HLS方法进行设计的优越性 
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Implementation and Optimization of Rij ndael Arithmetic 

IP Core Based on HLS Technology 

SUN Gui—ling，JI Yong—xin，ZHANG Chan—chan，LI Wei—xiang 

(College of Information Technical Science，Nankai University，Tianjin 300071，China) 

A~tract：In order to reduce the high complexity of the traditional S0C design method，this paper presents the design ， 

synthesis and simulation flow of the R~ndael arithmetic IP Core using high level synthesis(HI S)technology．A hard— 

ware—oriented coding style and its optimization scheme specifically for the Rijndael arithmetic is also studied and designed． 

Through a comparison with a traditionally designed IP Core．the IP Core design ed by HLS technology outperforms in 

nearly all respects，with a sign ificantly reduced design complexity，which greatly proves the advantage of HLS． 
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1 引言 

伴随着 SoC技术的广泛运用以及深亚微米技 

术的发展，使得在一个芯片上集成百万甚至上亿个 

晶体管成为现实，但是也给 IC设计带来了极高的复 

杂性．传统的基于硬件描述语言的设计方法难以满 

足要求．因此，行为级描述的设计思想和与之对应的 

高层次综合技术(HLS)必将成为下一代 EDA设计 

方法的主流． 

高层次综合首先将算法描述进行编译，得到数 

据流图 CDFG．随后对 CDFG进行调度和分配，其主 

要目的是在满足约束条件的情况下使规定的目标函 

数最小，此后得到数据通路的信息，最后根据系统行 

为设计状态机．最终结果可以由数据通路和状态机 

生成可综合的 RTL级代码．另外高层次综合允许设 

计者进行设计空间搜索．设计者可通过设定约束，如 

延迟、面积、功耗等，在高层次综合工具的帮助下，验 

证和比较多种设计方案等． 

2 针对硬件实现的 C代码优化 

2．1 并行化运算 

与基于通用处理器的实现相比，硬件实现的一 

大优势在于可以有多个运算单元同时工作，因此，尽 

量将运算操作并行化，可以减少运算周期，如使用括 

号减少多次运算间的优先级 ，使用公共子串表达式 

等． 
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2．2 算符优化 

即使许多现代的 FPGA已经集成了如乘加器 

等专用DSP单元，乘法运算仍旧是资源和功耗消耗 

较大的运算，而除法器和浮点运算单元等需要更大 

的逻辑单元，同时也增加了综合与布线的工作量，往 

往成为系统的关键路径，降低系统的最大工作频率． 

不过，当某个操作数为常数时，乘除法可以简单 

转换成移位和加法运算，可以用很低的代价实现，因 

此，将部分乘除法运算特殊化处理为多个常数表达 

式可以起到减小面积和延迟的作用l1-2j． 

2．3 减少操作相关性 

过长的操作依赖会导致硬件串行化及过多的组 

合逻辑级联，增加了运算周期和时钟延迟，具体的优 

化包括简化逻辑，循环展开，使用多变量循环等． 

2．4 针对吞吐率优化的代码风格 

流水线是增加数据吞@(Throughput)的重要手 

段，而不同的代码风格可能导致流水线调度时产生 

冲突，进而调度失败．考虑如下的循环 3： 

void throughput(args) 

outer：loop 

middle：loop 

inner：loop 

main code 

所有对args的访问都将被转换成模块 I／O，除 

最内部循环之外的对 args的访问都将获得较低的 

吞吐等级，进而阻塞流水，因此应将所有 I／0操作 

放在 inner循环内．此外，args最好应设定为指针类 

型，如果设为普通变量，则对其读写需要访问最外圈 

循环外的寄存器，严重影响吞吐效率． 

最重要的，应把主要代码放入内部循环中，外圈 

循环中的代码会极大增加综合复杂度，导致更大的 

资源占用和更长的延迟． 

当多重循环不可避免时，使用循环展开 (Un— 

rolling)或者多循环融合(Merging)的方式可以尽量 

的减少吞吐率的损失． 

3 Rijndael算法的实现与优化 

Rijndael算法每一轮变换均由 4个不同的变换 

组 成H J，包 括 S 盒 变 换 (SubBytes)，行 变 换 

(ShiftRow)，列变换(MixColumns)和密钥轮加(Ad— 

dRoundKey)，分别对应非线性层、线性混合层和密 

钥加层．其中，线性混合层确保多轮之上的高度扩 

散；非线性层将SBox并行化；密钥加层将单轮子简 

单地异或到中间状态上，实现一次性掩盖．此外，在 

第一轮之前，应用了一个初始密钥加层，为了使攻 

击者无法从明文端剥去其它计算部件．而最后一轮 

的线性混合层与前面各轮的线性混合层不同．另外 

最后一轮不需要列变换[ ． 

3．1 有限域乘法实现与优化 

有限域乘法主要用在混列转换(MixColumns) 

算法中，其定义如下： 

GF(2 )可视为所有小于 m 次的多项式的集 

合． 

GF(2 )={am-1 一 +⋯+alX+口0 l a ∈ 

{0，1}} (1) 

设 GF(2 )上的两个元素为： 

A(z)=am-1z 一 +~m-2x 一 +⋯ +al37．+ 

n 0 

B(X)=bm-1z 一 +bin-2x 一。+⋯+blX+b0 

(2) 

定义它们的乘积为 

P(x)=A( )B(z)mod F(z) 

= Pm—ix 一 +Pm一2X 一 +⋯ +Plx +Po 

(3) 

因此，有限域上乘法的运算实质上是根据乘数， 

将被乘数不断移位模2加，对得到的乘积，再进行模 

运算，就可以得到最终乘法结果．当使用这种算法 

时，对GF(2 )需要m周期才能计算出结果．在AES 

加密的MixColumns运算中，乘数只有2和3，对乘2 

计算，用上述公式可得到 

b·z=bvx +b6x +⋯ +box(mod m(z)) 

= b6x +b5X +b4z +(b3④ b7)+ 

bl +(b0④ b7)z+b7 (4) 

经简化后代码为 

if(X< 0x80)／／b7=0 

return x《1)； 

else 

return((x《1) (Oxlb))； 

乘3算法可类推为gfmultbyO2(x) x 

经过优化后的乘法运算可以单周期实现． 

3．2 字节转换(SubBytes) 

SubBytes是一个以字节为单位的非线性取代运 

算．通过找出每个字节在GF(2 )中的乘法反元素， 

并经过一个仿射(Mfine)转换运算得到结果． 

在硬件设计中，SubBytes实际是查表操作[引， 

由于每一轮有 128bit，按每 8bit为地址寻址需 16 

次，如果只有一个存放 SBox的ROM，仅 SubBytes 
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就需 16周期，如果将其全部展开为 -16个 SBox，则 

只要单周期．对于 Catapult，可以在Design Goal里选 

择 Latency或者 Area来决定是否展开． 

3．3 移行转换(ShiftRows) 

在 ShiftRows中，每一行以不同的偏移量做环 

状位移，第 0行不动，第 行分别位移 个字节． 

ShiftRows操作可以直接交换赋值顺序，即改变连 

线，不需要消耗任何资源． 

3．4 混列转换(MixColumns) 

在这个转换中，把状态列当作一个存在 GF(2 ) 

中的多项式．在模 z +1下与一个固定的多项式 

c(z)作乘法．表示如下： 

c(x)=03·2／7 +01· +03·z+02 (5) 

c( )与 lz -t-1互质，令 

b(Iz)=C(z)·a(z)mod(z +1) (6) 

以矩阵乘法表示见(7)式： 

60 

61 

62 

02 03 

01 02 

01 01 

01 01 

03 01 

02 03 × 

b3 J (03 01 01 02 J 【口3 

(7) 

其中的乘法均为在GF(2 )上的伽罗华域乘法 ，其优 

化如 3．1节所述． 

3．5 轮密钥加(AddRoundKey) 

这个运算主要是把每一个回合密钥(Round 

Key)简单异或到每一个状态列中．在硬件上直接使 

用逻辑单元实现． 

3．6 密钥扩展(KeyExpansion) 

扩充后的密钥是一个 4一byte的线性数组，表示 

为 W[4][Nb(Nr+1)]，前 Nk个字组包含了加密 

密钥，第 i轮的轮密钥 ExpandedKey[i]由 w 中的 

第Nb*i列到第Nb*(i+1)一1列给出．对于 128 

位实现，Nb=4． 

对于每轮的 4个密钥 ，有如下关系：key[i]= 

key[i一4 3 key[i一1]，而对第 4 个密钥，key[4n] 

= key[4n一1] SubWord(RotWord(key[4n一1]) 

RCon)，很容易导出递推关系(以最后一个为例)： 

key[i+3]=key[i一1] key[i一2] key[i一3] key[i 
一 4] SubWord(RotWord(key[i一4] RCon))．通过 

这个公式，就可以在一个周期内算出四个密钥，而且 

可以与加密运算并行执行_6J6． 

其代码如下： 

Word(temp RCon))； 

KeyScheduleOut—+ set
—

sic(64，k3 k2 kl SubWord 

(RotWord(temp RCon))； 

KeyScheduleOut— set
— slc(96，k4 k3 k2 kl Sub— 

Word(RotWord(temp RCon))； 

将该函数需完成的操作按周期划分，可以分为 

读取 bit和 KeySchedule，RotWord，SubWord，异或， 

其中 RotWord只是移位 ，通过改变连线即可，不需 

时问．因此，耗费周期的操作主要是读取 S盒和异 

或，所需时间与 SBox的实现方式有关，图 1和图 2 

是几种实现方式的时序比较．其中图 1使用的是 

tom
—

regout，图 2是 rage—tom． 

图 1 tom—re．gout方式实现 SBox时序图 

图 2 1TIgC—rom 方式 实现 SBox时序图 

从图中可看出，其差异主要体现在S盒读取延时 

上[ ，默认的 tom
— regout是时钟沿锁存输出，造成其 

他操作必须等待下一个时钟才能操作，而 mge—rom 

则不靠时钟，减少了延迟，从而能在单周期完成． 

由上面的讨论可知，经过适当优化，每轮运算基 

本可以在单周期内完成，全部 10轮运算需要 10个 

周期．在最快时钟频率下运行时，可以近似达到2GB 

每秒的吞吐量． 

KeySched ld=hJt一 一slc(0，k subⅥbrd(Rotw0rd 4 设计空间搜索 
‘ 廿np ’ 

， ． ， 对于一个给定的系统描述，其实现的方式是多K 
eyScheduleOut— set— slc(32，k2‘kl SubWord(Rot一 。 。 、 “ ’ 、 ～ 
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种多样的，将这些所有可能实现的方式集合在一起， 

即为该系统的设计空间．高层次综合的目标在于把 
一 个以抽象的算法作为描述的系统，转换成一个具 

体的电路实现，并且这个实现应该是所有实现中最 

优的一个．这一过程可以看作为一个对设计空间的 

搜索过程_8j8：给定一个系统描述，根据给定的该系 

统相应的所有限制和性能目标，在设计空间内一定 

存在一个与之对应的最优解，设计的过程即是于解 

空间内搜索此最优解的过程．在Catapult中，这一过 

现方式 ． 

以下是不同的代码优化方式及不同的结构实现 

下资源与延时的比较，其中图3是具体数据．可以看 

出，未经优化的代码占用的面积最大为22317，而最 

小面积只需 3112，两者相差 7．17倍，最大延迟时钟 

周期为 415，而最小为 10，相差 41．5倍．可以看出， 

代码和结构设计对最终结果影响极大，而结构约束 

甚至起到了和代码优化等同的重要性，通过不同的 

结构，面积和延时可随之改变，而较差的结构则会同 

程主要是由设计者施加不同的约束来决定最终的实 时增大面积和延时 

誓 戳 磐 韵 
Solution 1 Pa~sed extract 22317 l2 52 520。O0 32 320．OO 

Solution_5 P淞sed extr~c't ?229 79 31 310 O0 31 310．O0 

Solution lO Passed ecttact 7043。《8 IO 100-0O 10 tOO．O0 

$olutior~6 P~sed e鬟ttact 5290．51 415 4150 O0 373 3730。O0 

Solution_2 Falled。allocate 

Solution 9 Failed allocat≈ 

Solution_7 Pa$0td飘毫l辫e 

Solutior~_3 Failed allocate 

1̂1lt{̂ n R î1ed allotate 

图 3 

5 结束语 

不同方案面积与延时数据 

为复杂 SOC设计的主流 

为了评测该 IP核性能，在 Opencores．org上选 

择了一款AES IP核作为参考，使用 Precision RTL 

Plus 2007a对两者分别进行综合．器件选择 Straix I I 

EP2S15F484C3，时钟约束 IOOMHz．以下是分别的 

综合结果． 

(1)传统 AES核 

Number of LU]rs：2262 

Number of Registers：663 

Number of accumulated instances：3199 

ClockDomain0：4．721(211．820 MHz) 

运算需 13周期，其吞吐率为 

128bit*21 1．820MHz／13Cycle=2085 MBits／s 

(2)使用 HLS设计的AES核 

Number of LUTs：1562 

Number of Registers：407 

Number of accumulated instances：1 969 

ClockDomain0：5．765(173．461 MHz) 

运算需 10周期，其吞吐率为 

128bit*173．820MHz／10Cycle=2224 MBits／s 

可以看出，除了最高时钟频率，无论在资源占用 

还是数据吞吐率上，使用 Catapult Synthesis综合出 

的 IP核都接近或超越了手动编写的开源 IP核，可 

以预计，HLS技术必将取代 RTL级的设计方法，成 
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处理图像的精确度．由于本算法仅限于针对灰度图 

像的处理，下一步应考虑将该模型拓展到彩色图像 

的应用中． 

图 7 peppers打印机模型结果图 
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